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PREAMBULE

L'objectif de cette note est d'offrir un apercu de la recherche académique
existante sur le sujet du cyberharcelement — plus précisément, le cyberhar-
celement chez des jeunes — qui peut nourrir 'approche frangaise. Cette note
est organisée selon les grands axes qui se retrouvent dans la littérature, avec
une attention particuliere portée a l'intervention (prévention, détection, ré-
ponse). Un index des programmes internationaux dans la prévention et des
centres de ressources est fourni a la fin de la note, ainsi que des recomman-
dations concrétes pour les parties prenantes identifiées.

La recherche dans ce champs présente une faiblesse, en partie en raison des
défis liés a la collecte de données et également au rythme de la recherche
académique par rapport a la vitesse des changements sur le Web. Cette fai-
blesse est méme plus marquée dans la littérature francaise. Pour cette rai-
son, cette note s'appuie davantage sur la recherche anglophone.
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La cyberviolence consiste en des violences ponctuelles
alors que le cyberharcélement consiste en des violences
répétées.

Le déséquilibre de pouvoir entre le harceleur et la vic-
time peut étre lié aux compétences du premier relatives
aux outils numériques.

Le réflexe de représailles peut étre plus fort dans le cybe-
rharcélement ; ce qui fait que la victime devient I'agres-
seur.

La plupart des cas de cyberharcelement se produisent
en dehors de I'école.

Le cyberharcelement touche de facon disproportionnée
les filles, les membres des minorités sexuelles, raciales
ou ethniques et les enfants ayant des problémes de san-
té mentale et des problémes de comportement.

Les victimes soutenues ou défendues par des témoins
sont moins déprimées et anxieuses, ont une meilleure
estime de soi et sont finalement moins rejetées par leurs
pairs que les autres.

Quand les enfants comprennent que le cyberharceéle-
ment n’est pas la norme, les taux de harcelement dimi-
nuent.

Les programmes scolaires de lutte contre le cyberharce-
lement sont moins efficaces s'ils sont congus pour une
période limitée, plutét que pour une longue durée.

Les éléves ont souvent I'impression que les enseignants
et les adultes ne sont pas conscients du probléme ou
sont incapables de les aider efficacement ; ce qui les dé-
courage de les informer.

Il existe un aspect de migration entre plateformes dans
le cyberharcélement qui mérite davantage de recherche.

Les enfants lisent et comprennent rarement les poli-
tiques de confidentialité des services qu'ils utilisent et
ils ne comprennent pas les limites public-privé de ces
espaces, ni les diverses options de sécurité et de recours
qui leur sont offertes.

Les programmes de prévention et d'intervention les plus
réussis concernent I'implication des enfants eux-mémes.

Malgré une prolifération de ressources disponibles en
ligne s’adressant aux internautes sur le sujet du cybe-
rharcélement, la recherche de conseils en ligne comme
mécanisme de réaction s’avere moins efficace que
d’autres stratégies chez les harcelés.



MIEUX
COMPRENDRE
LE CONCEPT

CYBER‘HARCELEMENT VS.
HARCELEMENT « CLASSIQUE »

Le cyberharcelement est souvent défini en élargissant la définition de harce-
lement « classique », qui repose sur trois critéres principaux: 1) un comporte-
ment agressif intentionnel ; 2) des actes répétitifs ; et 3) une relation interper-
sonnelle caractérisée par un déséquilibre systématique de pouvoir (Olweus,
1993). Le cyberharcélement décrit un comportement qui correspond a ces
trois catégories et qui utilise des formes électroniques de contact (Kowalski
et al,, 2012, 2014 ; Patchin et Hinduja, 2012). Blaya réaffirme I'importance de
I'aspect de répétition dans le cyberharcelement, le distinguant ainsi de la cy-
berviolence. Pour Blaya, la cyberviolence consiste en des violences ponc-
tuelles, alors que le cyberharcélement consiste en des violences répétées
au moins une fois par semaine sur une durée d’un mois (Blaya, 2018).

Il existe pourtant des limites théoriques et pratiques a I'applicabilité de ces
trois caractéristiques au cyberharcélement. Par exemple, I'intention est dif-
ficile a déterminer dans un environnement en ligne (Hee et al, 2018). Le
concept de répétition dans le cyberharcelement n'est pas simple non plus,
car les technologies numeériques fournissent aux agresseurs un moyen de
propager largement le cyberharcélement, de sorte qu'un seul acte peut
devenir répétitif avec le temps (Slonje et al., 2012). En ce qui concerne le
déséquilibre de pouvoir, la force relative du cyberharcélement peut étre
liée aux compétences en matiére d'outils numériques (Cross et al., 2009).
La question de savoir si le cyberharcelement devrait se limiter aux relations
entre pairs, alors que toutes les formes de harcelement en ligne ne se dé-
roulent pas entres pairs, fait également I'objet d'un débat (Cross et al., 2009).

Vu que le cyberharcelement se passe (au moins en partie) dans un environ-
nement virtuel, les agresseurs ne sont pas toujours conscients des consé-
quences de leurs actions et des effets sur leurs victimes (Blaya, 2013). L'ano-
nymat possible dans le cyberharcelement est souvent mentionné comme
une différence significative par rapport au harcélement traditionnel. Mais de
nombreuses autres différences ont été notées. Le cyberharcélement a été
associé a des conséguences plus négatives, y compris de graves souffrances
psychologiques chez les victimes (Kim et Song, 2013 ; Song, 2017). La victime
dans le cyberespace ressentant souvent l'intimidation « seule » ou isolée,




le choc psychologique peut étre plus grave (Cho, 2013 ; Seo et Cho, 2013). Le
réflexe de représailles peut également étre plus fort dans le cyberharceé-
lement ; ce qui fait que la victime devient I'agresseur (Kowalski et Limber,
2007).

Selon Slonje, malgré un chevauchement important entre le harcélement
classique et le cyberharcelement (Salmivalli et Poyhonen, 2012), la plupart
des cas de cyberharcélement se produisent en dehors de I’école (Slonje
etal,, 2012). En France, une étude réalisée en 2014 par Kubiszewski et al. sur le
chevauchement entre le cyberharcelement et le harcélement a I'école chez
les adolescents francais a montré que « le cyberharcélement ne s’inscrit pas
dans le harcelement scolaire mais offre plutét aux autres éléves de nouvelles
possibilités de harceler » (Kubiszewski et al.,, 2014). Il a été fréquemment noté
que les lieux du cyberharcélement reflétent les technologies les plus uti-
lisées de I'époque (Whittaker et Kowalski, 2014) et sont donc propres au
contexte et se transforment sans cesse. Selon 'ONG britannique Ditch The
Label, qui méne une enquéte annuelle sur le harcelement chez les lycéens
et les étudiants de fac au Royaume-Uni, le cyberharcelement est le plus ré-
pandu sur Instagram (42%), suivi par Facebook (37%) et Snapchat (31%) (Ditch
The Label, 2017). Il y a également un aspect trans-plateforme notable : le
harcélement peut commencer sur une plateforme et se déplacer sur une
autre, ou bien un cyber-harceleur peut atteindre une victime par d’autres
plateformes que celle ou I'’échange a commencé. D'autres recherches sont
nécessaires pour appréhender ce phénomene de migration.

LES DIFFERENTS ROLES

De nombreuses réponses au cyberharcelement, en particulier en ce qui
concerne l'usage des technologies d'intelligence artificielle et la détection
du cyberharcélement, se concentrent sur la relation binaire de harceleur/vic-
time. Cependant, une grande partie de la recherche sur le cyberharcéle-
ment porte sur I'identification des différents réles des participants et des
témoins, ainsi que sur I'exploration de la gamme de la participation entre
harceleur et victime.

Hee et al. s'appuient sur quatre réles : victime, harceleur, défenseur de la vic-
time, et assistant au harceleur. Vandebosch et al. identifient trois types de
témoins : ceux qui participent au harcelement, ceux qui aident la victime et
ceux qui ne font rien (Salmivalli et al,, 1996 ; Vandebosch et al.,, 2018 ; Hee et al,,
2018). Les recherches sur le harcélement classique ont identifié jusqu'a huit
modes différents de réaction chez les témoins (Olweus, 2001). Il est a noter
que victimes soutenues ou défendues par des témoins sont moins dépri-
mées et anxieuses, ont une meilleure estime de soi et sont finalement
moins rejetées par leurs pairs que les autres (Sainio, Veenstra, Huitsing, et
Salmivalli, 2011). La sensibilisation et la formation des témoins font ainsi
I'objet de nombreuses initiatives (Leduc et coll., 2018).

LES TACTIQUES DE CYBERHARCELEMENT

La liste suivante comprend les actions qui sont généralement considérées
comme des «tactiques » de cyberharcelement. Les comportements peuvent
étre plus spécifiques selon les supports numériques utilisés. Cette liste, re-
groupée par théme, est une synthése des ressources de StopBullying.gov, un
site internet du gouvernement fédéral américain géré par le département
de la Santé et des Services sociaux, 'Anti-Defamation League aux Etats-Unis,
et CyberMentors, un programme lancé au Royaume-Uni par le premier mi-
nistre et la professeure Tanya Byron en 2009.

Il existe un spectre de harcelement en ligne allant du « non technique » aux
pratiques qui se rapprochent du piratage informatique. Cela renforce la no-
tion préalablement évoquée d'un déséquilibre de pouvoir entre ceux qui ont
des compétences techniques de niveau supérieur et les autres.



Théme « Tactiques » de cyberharcélement

Exclusion Exclure délibérément des personnes de jeux ou de
groupes en ligne

Menaces, Envoyer des messages menacants ou génants, me-

intimidation,
provocation,
incitation a
'automutila-
tion

nacer de blesser quelqu'un, dire a quelqu’un de se
suicider

La création de sites Web ou de groupes de haine
contre un individu

Voler le mot de passe et bloguer I'acces de quelgu’un
a son compte

« Trolling » : provoguer quelqu'un avec des comporte-
ments réactionnaires

« Flaming » : dénigrer quelgu’un dans un environne-
ment public en ligne en utilisant un langage profane
ou vulgaire pour affirmer son pouvoir ou établir une

position dominante

« Happy Slapping » : agresser physiguement ou em-
barrasser une victime tout en enregistrant l'incident
avec des photos/vidéos, puis afficher le matériel en
ligne publiquement

« Cyberstalking » : Appeler quelqu’un ou envoyer des
messages a quelqu’un avec une formulation grave,
persistante ou envahissante et qui suscite une inquié-
tude injustifiée chez le répondant

. Causer indirectement des dommages a I'appareil di-
gital de la victime (par exemple, en infectant l'ordina-
teur de la victime avec un logiciel malveillant)

Exposition,
abus de la vie
privée

Affichage ou transmission de communications ou
images personnelles

Diffusion des images de webcams d'une maniere
menagante ou manipulatrice

«Doxing » (forme abrégée du mot « documents ») :
rendre publics les renseignements personnels d'une
personne (adresse, numéro de téléphone, informa-
tions sur les comptes de médias sociaux, et d'autres
données privées)

Atteinte a la
réputation,
déenigrement

Poster des commentaires ou des rumeurs sur
quelgu'un en ligne

Afficher une photo ou une vidéo dénigrante

Faire et partager des images ou des vidéos déni-
grantes (dans certains cas, ce partage d'images peut
constituer un acte criminel s'il s'agit d'images porno-
graphiques et d'enfants mineurs)

Créer ou voter pour quelgu’'un dans un sondage en
ligne insultant (une fonction offerte par de nombreux
sites internet)

Diffamation
sévere, im-
pliguant des
autorités

Faire de fausses allégations au fournisseur de service
internet au sujet de la victime qui affiche de l'informa-
tion sensible ou inappropriée

Encourager la victime a s'engager dans le piratage
numerique et puis le signaler aux autorités, a ses pa-
rents ou aux éducateurs

Partager de fausses informations concernant la vic-
time sur le fait qu'il/elle planifie une attaque violente



Usurpation . Voler une identité en ligne
d'identité . . . .
Faire semblant d'étre quelqu’un d'autre en ligne afin

de solliciter ou d'afficher des renseignements person-

nels ou faux

Usurper l'identité d'une personne pour faire des com-
mentaires en ligne qui lui causent du tort

« Mirroring » : utiliser un nom utilisateur presque iden-
tique a celui de la victime

Inscription de quelqu'un a de nombreuses listes mar-
keting de pornographie et/ou de publicité par email et
par messagerie instantanée

« Phishing » : tromper, persuader ou manipuler
guelqu’'un pour qu'il révele des renseignements
personnels ou financiers a son sujet ou au sujet de ses
prochesl

Harcelement L'enregistrement d'images ou de vidéos de la victime

sexuel avec qui peuvent étre interprétées comme étant de nature
des supports sexuelle, souvent prises sans son consentement, et
numeériques qui sont publiées ou partagées a grande échelle afin
de faire honte a la victime (ciblant principalement les

filles)

« Sextortion » : le fait d'exploiter d'autres enfants a des
fins sexuelles et/ou des activités liées a la sexualité en
échange de ne pas divulguer des informations a leur

sujet

1 Bien naturellement, un message de phishing envoyé par un enfant ne contiendra probablement
pas un logiciel malveillant utilisé par un cybercriminel. Ce qui est le plus souvent en danger, ce sont
les renseignements personnels.

Le cyberharcelement comporte de graves risques et certains enfants sont
plus exposés ou plus vulnérables que d'autres. Des facteurs comme le sexe,
I'ethnicité et I'identité sexuelle peuvent correspondre a une exposition accrue
au risque de cyberharcelement. Il a été constaté que le cyberharcélement
touche de facon disproportionnée les filles, les membres des minorités
sexuelles, raciales ou ethniques et les enfants ayant des problemes de
santé mentale et de comportement (Rice et al,, 2015). Le cyberharcélement
comporte souvent une composante de harcélement sexuel et de honte
liée au sexe ou a l'orientation sexuelle (Shariff, 2008). Au Royaume-Uni, par
exemple, les filles sont deux fois plus susceptibles que les garcons d'étre vic-
times de cyberharcélement, ainsi que les enfants non britanniques et des
minorités ethniques (Cross et al.). Blaya note également dans sa recherche
actuelle une augmentation de la grossophobie et cyberviolence envers les
enfants en surpoids.

Au-dela de ces caractéristiques identitaires, le rapport de force observé
dans les interactions de cyberharcélement peut étre rattaché aux écarts
en matiére de compétences numériques. Le programme britannique Cy-
bermentors rejette ainsi l'idée que les jeunes sont intrinsequement vulné-
rables en ligne et que s'ils restent hors ligne, ils seront plus en sécurité. lls
maintiennent que les jeunes ayant un accés et une expérience internet
limités sont particuliéerement plus vulnérables en raison de leur manque
de connaissance et de confiance dans les outils numériques (Cross et al.,
2009).



PARTIE 2

Les plateformes en ligne sont critiquées pour leur manque de régulation
et leurs politiques de modération inadéquates. Mais au-dela de cela, il a été
noté que les politiques de protection de la vie privée et les mécanismes de re-
cours sont insuffisants ou présentés de maniere insuffisante. Livingstone et
Haddon remarquent que les enfants lisent et comprennent rarement les
politiques de confidentialité des services qu’ils utilisent et qu’ils ne com-
prennent pas les limites public-privé de ces espaces, ni les diverses op-
tions de sécurité et de recours qui leur sont offertes. Selon Livingstone et
Haddon, « une partie de ce probleme peut étre corrigée par I'éducation aux
médias, [mais] dans I'ensemble, une meilleure réglementation et une meil-
leure conception des interfaces sont nécessaires » (Livingstone et Haddon,
2009).

Dans son enquéte sur les réponses des plateformes au phénomeéne du cy-
berharcelement, Milosevic note que certaines entreprises ont aussi créé des
« centres de sécurité » (Safety Corners), qui peuvent rediriger les utilisateurs
vers des associations afin d'obtenir de I'aide ou trouver des informations. Ces
centres de sécurité partagent des vidéos et des textes pédagogiques déve-
loppés par les entreprises en collaboration avec les associations (Milosevic,
2016). Mais l'efficacité de ces centres de sécurité n'a pas été rigoureusement
évaluée.

Méme avec des fonctionnalités restreintes, les plateformes peuvent en-
core étre mal utilisées (Hinduja, 2016). Par exemple, Snapchat a des régles
qui disent prévenir le cyberharcelement, mais il est possible de prendre une
capture d'écran d'une image et de la partager avec d'autres applications mo-
biles, y compris une application appelée SnapSave, qui permet a l'utilisateur
de prendre des captures d'écran et des enregistrements anonymes. Davan-
tage de recherches sont également nécessaires dans ce domaine.



LA MODERATION « PROACTIVE » DU CONTENU
(PROACTIVE CONTENT MODERATION)

De nombreuses plateformes ont recours a la modération proactive
du contenu avec I'appui des technologies. L'exploration (surveillance)
automatique du réseau qui permet de détecter les cas de cyberhar-
celement dés gu'ils surviennent, est 'une de ces pratiques (Dinakar,
Jones, Havasi, Lieberman, et Picard, 2012 ; Xu, Jun, Zhu, et Bellmore,
2012). Certaines plateformes ont également recours au « filtrage pré-
alable » ou a I'« analyse des sentiments » : lorsqu’'une personne pu-
blie un mot « déviant » , le systéme compare le message a une base
de données de « mauvais mots ». La plateforme peut alors envoyer a
I'utilisateur un message du type « Etes-vous sOr de vouloir poster ceci
?»,afin de le dissuader de poster des messages qui transgressent les
regles communautaires. Ou encore, le systéeme peut vérifier le niveau
de gravité du message et soumettre le contenu signalé a un modéra-
teur humain pour un examen plus approfondi (Milosevic, 2016).

La détection et la prévention automatisées du cyberharcélement
constituent une tendance majeure au sein des plateformes et dans
la recherche scientifique. Les technologies d'intelligence artificielle
— dont I'apprentissage automatique (machine learning) et I'appren-
tissage profond (deep learning) — permettent d'identifier les mes-
sages potentiellement dangereux avec une précision croissante (Hee
et al, 2018 ; Agrawal et Aweka, 2018 ; Al-Garadi et al., 2018). Cepen-
dant, ces technologies peuvent donner lieu a de nombreux faux
positifs et une grande partie du contenu qui est valide pourrait
étre supprimée, ce qui porterait atteinte a la liberté de parole de I'uti-
lisateur (Milosevic, 2016). D'une maniere générale, les solutions d'in-
telligence artificielle sont obligées de faire des classifications binaires
(harcelement vs. non-harcélement), ne saisissant pas les nuances
des échanges et les modalités plus subtiles qui sont elles-mémes en
constante évolution. De plus, les solutions d’intelligence artificielle
ne peuvent pas fournir le soutien émotionnel ou les conseils d'un
engagement humain, ni impliquer les pairs et les témoins d'une
maniére constructive.

Une attention croissante est accordée aux pratiques de I'éducation aux mé-
dias et a l'information (EMI). LEMI vise a lutter contre le cyberharcelement en
apprenant aux enfants a réfléchir avant de commmuniquer en ligne, a utiliser
la technologie de maniére éthique et responsable, a discerner la nature et la
qualité du contenu en ligne, etc. Quand les enfants comprennent que le
cyberharcélement n’est pas la norme, les taux d’intimidation diminuent
(Barbara, 2010). Plutét que de supposer que c'est un phénoméne commun
et inévitable, les enfants devraient comprendre la véritable prévalence du
cyberharcelement. 'ONG canadienne MediaSmarts estime que les en-
fants doivent comprendre les effets @motionnels du cyberharcelement pour
contrebalancer une culture numeérique qui est favorisée par des sentiments
d'apathie et des mécanismes de séparation : « ce qui peut sembler juste une
blague peut avoir un effet puissant sur une autre personne » (MediaSmarts.
ca).

Les programmes scolaires de lutte contre le cyberharcélement deviennent de
plus en plus répandus, mais ils ont tendance a étre inefficaces s'ils tombent
dans les clichés et les stéréotypes ou présentent des scénarios irréalistes. lls
sont aussi moins efficaces s'ils sont congus pour une période limitée, plutdt
que pour une longue durée. Selon l'étude « Young Canadians in a Wired
World » de MediaSmarts, les jeunes considérent que les programmes de
|lutte contre le cyberharcelement qui sont administrés qu’'une seule fois (lors
des assemblées scolaires par exemple) ont pour effet de banaliser la ques-
tion. Selon la méme étude, les politiques de « tolérance zéro » dans les écoles
ont rendu les enfants réticents a signaler les cas de cyberharcélement par
crainte des effets sur leurs pairs (Valerie, 2012).

La formation des enseignants est un axe majeur de la stratégie de préven-
tion a I'école, particulierement importante lorsque les enseignants n'ont pas
la méme compréhension des outils numeériques et des tendances de cybe-
rharcélement que les éléves. Les éléves ont souvent I'impression que les
enseignants et les adultes ne sont pas conscients du probléme ou sont
incapables de les aider efficacement, ce qui les décourage de les infor-
mer (Slonje et Smith, 2008 ; Slonje 2012). Byrne montre que les infirmiéeres
scolaires sont particulierement bien placées pour aider les victimes de cy-
berharcelement et qu'elles devraient étre formées pour réagir (Byrne, 2018).
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Slonje et al. se font I'écho des conclusions de I'étude de MediaSmarts, et de-
mandent que les programmes de cyberharcélement soient intégrés a des
politiques scolaires continues et globales.

Les enfants qui sont victimes de cyberharcélement développent plusieurs
stratégies pour se protéger sur le plan numérique : bloquer les contacts en
ligne, changer les noms d'utilisateur ou les adresses électroniques, suppri-
mer des messages sans les lire (Aricak et al., 2008 ; Smith et al., 2008). En
fait, le blocage des messages et des utilisateurs s’avére étre I'option pré-
férée des enfants, bien que certains enfants optent pour des mesures de
réaction plus conflictuelles, en répondant directement aux harceleurs (Ari-
cak et al, 2008 ; Smith et al,, 2008). Le désir de réagir peut étre plus fort
dans le cyberharcélement que dans le harcélement traditionnel, incitant
la victime a devenir 'agresseur (Kowalski et Limber, 2007). Il peut étre par-
ticulierement important pour le cyber-harceleur de comprendre le résultat
de ses actions pour prévenir le comportement cyclique vu que le réflexe de
représailles peut étre plus fort dans le cyberharcelement (Kowalski et Limber,
2007 ; Slonje et al., 2012).

Connaitre comment les victimes font face au cyberharcelement et évaluer
I'efficacité de leurs stratégies souleve de nombreux défis méthodologiques.
Dans une étude réalisée en 2013 sur les enfants tchéques, Machackova et
al. examinent les expériences et les réactions des enfants face au cyberhar-
célement. Pour avoir une évaluation plus précise de « I'efficacité », ils font la
distinction entre les mécanismes de réactions par les victimes du cyberhar-
celement sévére et les mécanismes de réactions par les enfants victimes de
formes moins graves de harcelement en ligne. lls constatent finalement que
les stratégies les plus utiles sont :

les solutions technologiques qui bloquent le contact : supprimer les
profils de réseautage social, changer les profils ou les numeéros de télé-
phone, etc.;

éviter le site;

chercher du soutien.

Et les stratégies les moins utiles sont :
les actes de représailles ;
la confrontation ;

la recherche de conseils en ligne.

Dans I'étude, plus de la moitié des victimes ont choisi de supprimer le cy-
ber-harceleur de leur liste de contacts et ont changé leurs parametres pour
le bloquer. Mais ils ont évité des stratégies plus « radicales » commme chan-
ger leur propre nom d'utilisateur ou numéro de téléphone ou supprimer leur
profil (Machackova et al., 2013). Il est également intéressant de noter que bien
que les solutions technologiques se soient avérees parmi les plus efficaces, la
recherche de conseils en ligne s’est avérée moins efficace. Les chercheurs
pensent que cela peut étre lié a la qualité et a 'accessibilité des conseils dis-
ponibles en ligne. Malgré la grande variété de ressources en ligne, la mé-
thode de recherche de conseils en ligne peut elle-méme poser un probleme.



LES REPONSES
AU CYBERHAR-
CELEMENT

La liste ci-apres est tirée
de HelpGuide.org, une
organisation a but non
lucratif basée aux Etats-
Unis, et de Ditch the
Label, une organisation
caritative britannique.

Il s'agit de conseils
génériques et non
spécifiques au contexte
francais.

En général, ne répondez pas. Evitez de
réagir par des représailles et d'aggraver la
situation.

Si vous le pouvez, prenez une capture
d’écran et gardez un enregistrement sur
votre ordinateur.

Bloquez l'utilisateur-harceleur.

Signalez l'utilisateur-harceleur. Vous pou-
vez signaler leurs activités a leur fournis-
seur de service internet ou a tout réseau
social ou autre site Web qul'ils utilisent pour
vous cibler. Le cyberharcelement peut
constituer une violation des conditions
d'utilisation du site Web ou, selon les lois
en vigueur dans votre région, peut méme
justifier des accusations criminelles.

Selon le service, vous pouvez augmenter
vos parametres de confidentialité et méme
restreindre certains utilisateurs. En général,
gardez vos parametres de confidentialité a
un niveau élevé et ne vous connectez pas
avec des personnes que vous ne connais-
sez pas.

Si I'intimidation persiste, vous pouvez chan-
ger votre numeéro de téléphone ou suppri-
mer votre compte.

S'il s'agit d'un camarade de classe, signalez
le harceleur a un enseignant ou a un per-
sonnel de votre école.

Parlez a quelgqu’un pour trouver du soutien,
mais aussi pour documenter I'événement.

Si quelgu’un vous menace, vous donne des
renseignements personnels ou vous fait
craindre pour votre sécurité, communiquez
avec un adulte dés que possible.

Les programmes de prévention et d’intervention les plus réussis
concernent l'implication des enfants eux-mémes ; ce qui témoigne de
'importance des programmes entre pairs (peer-programs), de l'intervention
des témoins et de la responsabilisation des enfants de maniere générale. Le
programme Cybermentors a recu une évaluation tres positive par des cher-
cheurs dans ce cadre (Banerjee, Robinson, et Smalley, 2010 ; Thompson et
Smith, 2011). Dans ce programme, les jeunes de 11 a 25 ans ont été formés
comme « cybermentors » : ils demeurent disponibles a I'école et en ligne
grace a un site Web de soutien par des pairs. Il a été démontré que le sys-
téme de pair a pair permettait aux enfants de se sentir a l'aise, tandis que
la ressource en ligne permettait d’avoir une distance rassurante et fami-
liere. Entre-temps, des mesures de sécurité ont été intégrées au processus
pour permettre de signaler les comportements dangereux, et des conseillers
qualifiés ont été rendus disponibles en ligne au besoin (Cross et al.,, 2009).

Le réle du pair en tant que témoin est également crucial (Hawkins, Pe-
pler, et Craig, 2001 ; Oh et Hazler, 2009 ; Song, 2017). Les témoins qui inter-
viennent de facon positive dans le cyberharcélement ou le harcélement
traditionnel sont souvent appelés des « upstanders » : témoins actifs, qui
réagissent en défense ou en soutien de la victime ou signalent l'intimida-
tion (StopBullying.gov, OnlineSense.org). Il existe de nombreuses initiatives
et campagnes qui encouragent les pairs d'étre des « upstanders » et de four-
nir diverses formes de soutien. Bien qu'il y ait un consensus général dans la
recherche sur le fait que l'intervention positive des témoins atténue le pro-
bléme du cyberharcélement, les témoins n'agissent souvent pas lorsqu'ils
constatent ce type de situation (Whittaker et Kowalski, 2015). Des recherches
supplémentaires sont nécessaires sur la facon d'encourager ces témoins a
intervenir de fagon positive et sur les méthodes les plus efficaces d'interven-
tion.

Hinduja et Patchin (2017) soulignent I'importance de la résilience des
jeunes, bien que souvent négligée dans le débat sur le cyberharcélement.



A partir d'un échantillon de jeunes américains, les chercheurs ont constaté
que les jeunes en capacité de réagir étaient moins susceptibles d'étre bles-
sés. La résilience est comprise comme « la capaciteé de rebondir, de s'adapter
avec succes face a l'adversité et de développer des compétences sociales
et académiques malgré l'exposition au stress sévere.. ou simplement au
stress du monde actuel » (Henderson et Milstein, 2003), et est un produit
de facteurs internes et externes divers (Hinduja et Patchin, 2017). La priorité
a accorder a la culture de la résilience dans le développement des jeunes est
lige a 'autonomisation numeérique ainsi qu'a une approche globale qui les
sensibilise aux dimensions techniques et sociales du probléme.

RECOMMAN-
DATIONS PAR
PARTIE PRE-
NANTE




ECOLES

Les écoles devraient établir et communiquer des politiques
et des procédures claires, transparentes et faciles a com-
prendre, qui précisent la réponse que les écoles apportent
aux incidents et qui indiquent les délais de réponse, les
contacts désignés et les mécanismes de soutien disponibles
pour les victimes ainsi que les harceleurs. Les écoles de-
vraient disposer d'un protocole et d'une cartographie clairs
du systeme pour répondre aux cas de cyberharcelement.

Les écoles devraient donner la priorité a la mise en ceuvre
de programmes globaux et permanents de sensibilisation et
de prévention, plutdt qu’a des interventions improvisées (ad
hoc, ou actions phares).

Les écoles devraient fournir un soutien et une formation
suffisants aux enseignants et aux autres membres du per-
sonnel.

Les écoles devraient mettre en ceuvre des politiques et des
meécanismes qui encouragent les enfants a signaler plutdt
que des politiques telles que la « tolérance zéro » .

Une attention particuliere devrait étre accordée aux pro-
grammes de pair a pair.

Les programmes devraient combiner des éléments et sup-
ports en ligne et hors ligne. La formation sur le cyberharce-
lement peut étre dispensée dans le cadre de la formation a
'empathie et a la diversité.

L'éducation au numérique ne doit pas se restreindre a I'EMI
et doit inclure la compréhension d’'Internet et du Web dans
sa globalité, le fonctionnement des mécanismes des réseaux
sociaux (comme les algorithmes, la viralité, les parameétres
de confidentialité) et encourager la citoyenneté en ligne.

PLATEFORMES

De nombreuses plateformes expérimentent de nouvelles fonctionna-
lités qui prétendent limiter le harcélement ou assurer la sécurité des
victimes, par exemple, l'outil « Restreindre » (Restrict) d'Instagram : les
commentaires des comptes que vous limitez ne seront pas affichés
publiguement sur vos messages (sauf si vous les acceptez), et les utili-
sateurs limités ne pourront voir quand vous étes actif ou avez lu leurs
messages directs. Ce genre de fonctionnalités supplémentaires est utile
pour ceux qui hésitent a signaler ou a bloquer les agresseurs. Les plate-
formes expérimentent également la suppression des caractéristiques
qui favorisent la viralité (le bouton « Like » , le nombre de « followers » ,
etc.). La suppression de ces mécanismes peut changer les ergonomies
des plateformes qui facilitent l'intimidation en ligne. Il y un travail a faire
en matiére de « civic by design » (inspiré par la logique de « privacy by
design » ) afin d'apporter davantage de fonctionnalités et protections
nuanceées aux utilisateurs.

Les entreprises devraient renforcer leurs procédures de signalement
et améliorer I'expérience de I'utilisateur afin de le rendre plus réactif et
réceptif.

Les plateformes devraient s'assurer que leurs services sont conformes
aux lois sur le harcelement, la vie privée et la sécurité, et assurer aussi
leur fonctionnement efficace.

La protection de la confidentialité des données est particulierement
préoccupante étant donné la sensibilité des données relatives aux en-
fants. Les plateformes devraient s'engager sérieusement a protéger les
données des enfants. En plus de se conformer au Réglement général
sur la protection des données en Europe, cela exige d'expliquer les don-
nées et les politiques de confidentialité d'une maniere que les enfants
comprennent. Cela implique aussi de ne pas partager les données des
enfants avec des tiers.

Les interactions en ligne — bien naturellement rendues anonymes
pour préserver la vie privée — peuvent étre utiles aux chercheurs qui
travaillent sur le sujet. La plupart des recherches se font sur Twitter,



en partie parce qu'il est plus facile pour les chercheurs de «
scrapper » les données sur Twitter, mais cela signifie que la
recherche a moins de visibilité sur les autres plateformes et
meécanismes.

Bien que les politiques officielles des plateformes aient
tendance a étre écrites sur leurs sites Web, ces politiques
n'expliquent pas toujours comment fonctionnent les mé-
canismes contre le cyberharcelement. Les plateformes
devraient rendre leurs algorithmes transparents pour per-
mettre a la communauté des chercheurs de les examiner et
de suggérer des améliorations, mais aussi pour permettre au
grand public de comprendre les mécanismes de médiation
de leurs échanges en ligne. Bien entendu, la transparence
n'est pas une fin en soi, mais plutét une étape nécessaire
pour comprendre quelles solutions sont efficaces du point
de vue des jeunes utilisateurs.

FAMILLES

Les familles ont un réle essentiel a jouer dans toute stratégie
efficace de lutte contre le cyberharcelement. Il a été consta-
té dans la recherche que leur participation engendre une
réduction de l'intimidation et de la victimisation.

Les familles devraient comprendre les modalités des pa-
rametres de confidentialité et les profils des comptes.

Ils devraient connaitre les meilleurs moyens de limiter le
nombre de personnes qui peuvent rechercher et contacter
leur enfant, ainsi que les informations que d'autres peuvent
obtenir sur lui.

Les familles devraient connaitre les mécanismes de signa-
lement a leur disposition et prendre des mesures au besoin.
Elles peuvent signaler les incidents de cyberharcelement a
|'’école, aux autorités locales, aux sites de réseaux sociaux et a
leur fournisseur d'acces a Internet (FAI).

Les familles devraient discuter avec leur enfant de ce qui constitue

un contenu approprié et inapproprié a partager en ligne et de ce qui
constitue un comportement en ligne approprié et inapproprié sur les
réseaux sociaux. Les enfants pensent souvent qu'’ils devraient avoir le
droit a la vie privée sur des réseaux sociaux, mais il y a une responsabili-
té d'accompagnement des familles, sans étre intrusives. Les familles et
les enfants devraient s'entendre sur ce que les parents peuvent savoir
sur les interactions en ligne de leur enfant.

Les familles doivent étre attentives aux symptémes de cyberharcele-
ment —

Les familles doivent porter un regard critique sur les ressources et
conseils qu’elles trouvent en ligne, étant donné que ces derniers ne
sont pas toujours rigoureusement évalués et qu'ils peuvent étre liés a la
vente d'un produit commmercial.

AUTORITES PUBLIQUES

Le soutien aux familles devrait étre une priorité. Il s'agit notamment de
s'assurer que la formation a destination des familles soit disponible et
accessible, et d'élaborer des ressources pour les familles avec des en-
fants vulnérables ou ayant des besoins particuliers.

Faire participer les enfants a I'élaboration des politiques et des pra-
tiques. Cela peut se faire en partie en allouant des subventions aux
organisations de jeunesse pour permettre aux jeunes de développer et
entreprendre des initiatives de lutte contre le cyberharcelement.

Financer la recherche pour mesurer la prévalence et I'impact du cybe-
rharcelement a I'échelle nationale sur une base annuelle. Cela devrait se
faire en collaboration avec les plateformes et la société civile.

Sensibiliser le public au cadre juridigue existant en matiere de cyberhar-
célement.
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SOCIETE CIVILE, RECHERCHE

Il est nécessaire de mener des recherches impartiales et robustes sur
les modalités et les effets du cyberharcélement, ainsi que sur l'efficacité
des stratégies de prévention et d'intervention.

ANNEXES

Les chercheurs ne devraient pas limiter leur analyse du cyberharce-
lement a quelques plateformes, mais étudier I’écosystéme en ligne
de maniére globale et étre attentifs a des phénoménes de migration
entre supports et au harcélement multi-support.

Davantage de recherches devraient é&tre menées sur le phénomeéne
de témoins « actifs » afin de mieux comprendre leurs motivations,
I'efficacité de leurs actions et les moyens d’encourager cette dé-
marche.

La majorité des études reste dans le cadre scolaire mais vu que le cybe-
rharcelement ne se limite pas a la journée scolaire, d'autres recherches
sont nécessaires hors du milieu scolaire.

La société civile devrait décortiquer le concept de 'EMI en tant que
réponse « fourre-tout » aux problémes en ligne.

ENFANTS

En tant que pairs et camarades de classe, les enfants sont particuliere-
ment bien placés pour étre des témoins « actifs » en classe et méme en
ligne. Les enfants devraient signaler de maniére appropriée les cas de
cyberharcelement lorsgu'ils sont victimes ou témoins. Des programmes
et des mécanismes de formation sont essentiels a cet égard.

Les enfants devraient développer des comportements en ligne slrs et
bien réfléchis, ce que certains appellent « I'hygieéne numérique » (digital
hygiéne) : utiliser des parametres de confidentialité, ne pas partager des
informations sensibles, etc.

Il faut éviter de banaliser I'idée que lorsqu’ils vont en ligne ils
doivent automatiquement compromettre leur vie privée et leur sé-
curité et plutdt questionner la normalité de ces mécanismes.




Stop Bullying (Etats-Unis)

StopBullying.gov fournit de l'information provenant de divers orga-
nismes gouvernementaux sur ce qu’est le harcélement, le cyberharce-
lement, qui est a risque et comment vous pouvez prévenir et réagir au
harcelement. Le contenu est fourni par les partenaires du comité de
rédaction, qui travaille en collaboration avec le ministére de I'Education
et le ministere de la Santé et des Services sociaux.

ADL CyberAlly Workshops (Etats-Unis) :

L'Anti-Defamation League (ADL) est une ONG traditionnellement axée
sur l'antisémitisme. Elle offre des formations et des ressources pour |ut-
ter contre les préjugés et propose des programmes sur le harcelement
et le cyberharcelement dans les écoles. ADL offre une gamme d’ateliers
interactifs pour les écoles primaires, intermédiaires et secondaires.

Cyberbullying Research Center (Etats-Unis) :

Le Cyberbullying Resource Center est dirigé par les Dr Sameer Hinduja
(Florida Atlantic University) et Dr Justin W. Patchin (University of Wis-
consin-Eau Claire). Il sert de centre d’échange d'information sur la fagon
dont les adolescents utilisent et abusent de la technologie. Il comprend
des études, des témoignages et de nombreuses ressources destinées
aux parents, aux enseignants, aux psychologues, aux agents de police,
et aux jeunes eux-mémes.

Queensland  Anti-Cyberbullying Taskforce (Australie)

La Queensland Anti-Cyberbullying Taskforce a été créée en février 2018
afin d’élaborer un cadre pour lutter contre le cyberharcelement des
enfants et des jeunes du Queensland et recommander des mesures
communautaires et gouvernementales. Leur rapport final contient I'ap-
proche commmunautaire (« Community Approach » ) de la taskforce, y
compris les mesures recommandées aux gouvernements, aux parents,
aux éducateurs, aux enfants et jeunes, aux écoles, aux entreprises de
réseaux sociaux, aux organisations sportives et communautaires et aux
universités.

KiVa (Finlande) :

Le programme KiVa, développé en Finlande, est un programme scolaire
universel qui s'attaque au cyberharcelement a I'école en travaillant avec
les enseignants, les parents, les familles, les dirigeants communautaires
et les éléves. Il comprend la formation des enseignants, des cours et
des environnements d'apprentissage virtuels. Les enseignants utilisent
un manuel pour I'enseignement en classe, qui est complété par un jeu
informatique anti-harcélement pour les éléves du primaire et un forum
internet pour les éléves du secondaire. Bien qu'il ne soit pas spécifi-
gquement axé sur le cyberharcélement, ce programme s'est révélé aussi
efficace pour réduire le cyberharcelement que le harcélement tradition-
nelle (Salmivalli, Karna, et Poskiparta, 2011).

Blaya, Catherine, (2019). Cyberhaine. Les jeunes et la violence sur Inter-
net. Nouveau Monde éditions. ISBN 978-2-36942-770-4

The Anti-Defamation League Center for Technology & Society, (2019).
The Trolls are Organized and Everyone's a Target: The Effects of Online
Hate and Harassment.

M. A. Al-Garadi et al., (2019). Predicting Cyberbullying on Social Media in
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